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NUMEROS SEUDOALETORIOS GENERADOS POR EL MAPEO LOGISTICO MODIFICADO Y SU APLICACION EN LA
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Distintos autores han publicado articulos en los que utilizan las propiedades cadticas de algunos mapeos para encriptar imagenes definidas por pixeles, en tonos de grises o a color.

La idea principal de este trabajo es utilizar modificaciones del bien ya conocido mapeo logistico f(x) = Ax(1 — x), que sea capaz de generar secuencias seudoaleatorias con mejores propiedades estadisticas
a los obtenidos con el mapeo logistico normal. Posteriormente encriptar imagenes a tonos de gris con dichas secuencias.
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La funcion logistica viene de la ecuacion diferencial propuesta por
Pierre Francois Verhulst.

9 — Ax(1—x)
De manera sistematica ha sido estudiado el mapeo asociado
f(x) =Ax(1 —x) enelintervalo x € (0,1) y A € (0,4)

El mapeo logistico modificado
La modificacién factor 10,000, es la funcién f: [0, 1] — [0, 1] que se

define por:

f(x) =10,000Ax(1 —x) —[10,000Ax(1 —x)]

donde |a| es la parte entera de a.

BEM ANALISIS ESTADISTICO

e Aleatoriedad

La prueba de rachas determina, con cierta nivel de confianza, si
es aleatorio el orden de aparicion de dos valores de una variables
considerando dos resultados, es decir los valores por encima o
debajo de la mediana.

Hy = Existe aleatoriedad.
H; = No existe aleatoriedad.

e Uniformidad

La prueba de chi-cuadrada busca determinar s1 los numeros de un
conjunto {r;=1i:1,...,n} se distribuyen de acuerdo a cierta distribu-
cién, en nuestro caso la distribucién uniforme en el intervalo [0, 1].

Hy =
H,

Existe uniformidad en |0, 1].
= No existe uniformidad en [0, 1].

* Exponentes de Lyapunov

Los exponentes de Lyapunov reflejan la sensibilidad a las condi-
ciones 1niciales.

Lya(xg) = r}glolo %ZZ;(% In|f"(x;)| (exponente de Lyapunov xg)

—Si Lya(xg) > 0, con xq € x, se tiene sensibilidad a condiciones
iniciales.

—Si Lya(xg) < 0, con xg € x, no se tiene sensibilidad a condi-
ciones 1niciales.

J

Mapeo Logistico

f(x) =Ax(1—x)

Runs Test
Normal Distribution
Critical Values, z: 1.95996, and -1.95996
Test Statistic, z: 0.42002
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(a) Con xg = 0.074135 y A = 3.9999, se obtiene
p-valor= 0.6745

(b) Histograma uniforme recreado en R (c) Exponentes de Lyapunov para A € (1,4 :

20000)

Figura 1. Sitmulaciones en Statdisk,R y Phyton.

Mapeo Logistico Modificado
f(x) =10000Ax(1 —x) — [10000Ax(1 — x)]

Runs Test
Normal Distribution
Critical Values, z: 1.95996, and -1.95996
Test Statistic, z: 1.40007
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(a) Con xg = 0.074135 y A = 3.9999, se obtiene
p-valor = 0.5598

(b) Histograma uniforme recreado en R (c) Exponentes de Lyapunov para A € (1,4 :

20000)

Figura 2: Simulaciones en Statdisk,R y Phyton.
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(a) Diagrama de flujo encriptado

Figura 3: 820 x 1082

(b) Diagrama de flujo desencriptado

Mapeo Logistico Modificado
f(x) =10000Ax(1 —x) — [10000Ax(1 — x)]
A =3.999916 puntos semilla xyo = 0.125148 y xo = 0.160126
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(a) Imagen original (b) Imagen encriptada método suma modulo 1 (c) Imagen desencriptada
Figura 4: 820 x 1082
7~
' ™,

{ !
)

|I Desencriptado :I

/ \ " Y,
[ Encriptado |
b / ri 7 s T 7
e A ) / Vector ;f | ) / ‘v;;tm' del KX
~ - ] / - S apeo /
/ / P Encriptado C / .
/ Vector de la / / Vector del f,f / P : x‘f / Logistico E; /
/ Imagen A ?f Mapeo /
4 A; / J Logistico B; /
Funcion bitXor
- Xor | 0 | i
Funcion bitXor o p 1
Xar | 0 | 1 1|1 0
0 0 1
1 1 0 l
l Fo = [C1,[(2%2 — 1) - Ei]
€= 122 - 1) A, (2 - 1)-B] 1
Vector F;
! a
Vector C; Matriz G, ;
a
Matriz Df.j /__—ME:T“\
) . ( Desencriptada |
rd Y \ J
{ Matriz \ . Gz‘.;‘ A

lg Encriptada D; ; |
A A

(a) Diagrama de flujo encriptado (b) Diagrama de flujo desencriptado

Figura 5: 820 x 1082

Mapeo Logistico Modificado
f(x) =10000Ax(1 —x) — [10000Ax(1 — x)]
A =3.999916 puntos semilla xyg = 0.125148 y x9 = 0.160126
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(a) Imagen original

(b) Imagen encriptada método Xor

Figura 6: 820 x 1082

Bl ANALISIS DEL ALGORITMO

(c) Imagen desencriptada
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 Correlacion entre los pixeles vecinos

El coeficiente de correlacion de Pearson, es un indice que mide
el grado de correlacion entre dos variables relacionadas. El coe-

ficiente de correlacion toma valores entre —1 y 1.

— valores cercanos a —1, 1 indica correlacion lineal alta,
— valores cercanos a 0, indica la correlacion lineal baja.

250
|
250
250
|

200
|
200
200
|

150
|
150
150
|

100

100
|

50

T \ \ T \ \ T T
0 50 100 130 200 250 0 50 100 150 200 250 0 50 100 150 200 250

(a) Correlacion de la imagen 8(a) (b) Correlacion de la imagen 8(c) (Mddulo 1) (c) Correlacién de la imagen 8(e) (Xor)

Figura 7. Correlacion dentro de la matriz.

Modulo 1
Correlacion
—0.001032578

Xor
Correlacién
0.0006583353

Imagen
Correlacion p-valor
0.986186 | 2.2x 10710

p-valor
0.3307

p-valor
0.5352

Tabla 1: Analisis de correlacion pixeles vecinos

* Histograma de Pixeles
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(a) Imagen original (b) Histograma imagen original (c) Imagen encriptada método suma Médulo 1 (d) Histograma encriptado Médulo 1
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(e) Imagen encriptada método Xor

(f) Histograma método Xor

Figura 8: 820 x 1082.

Secuencia de Pixeles

e Aleatoriedad
Hy : Existe aleatoriedad.

H; : No existe aleatoriedad.

Modulo 1
p —valor =0.2072

Xor
p —valor =0.9391

Imagen
8(a)

Original
p—valor =2.2x 10710

e Uniformidad
Prueba de Kolmogorov-Smirnov:

Hy: La secuencia tiene una distribucién uniforme |0, 1.
H;: La secuencia no tiene una distribucion uniforme |0, 1].

Modulo 1
p—valor =0.27

Xor
p —valor =0.1887

Imagen
8(a)

Original
p—valor =2.2x 10710

» Analisis de sensibilidad en las llaves

Para tener un buen cifrado se debe contar con una cantidad grande
de llaves para no sea facil su ataque utilizando la fuerza bruta para
obtener la llave correcta.

Con ambos métodos se pueden obtener 4 llaves; los puntos 1niciales
xoy dos A € (3.9999.4), es decir:

101 x 100 x 101 x 10! = 1072 = 2172,

(a) Imagen desencriptada (d) Imagen desencriptadad = 3.999916.
xo = 0.125148 + 1014,

xo = 0.160126 4+ 1014,

con (b) Imagen desencriptada
xp = 0.125148, xo = 0.160126.

(c) Imagen desencriptada
A =3.999916+4 104,

Figura 9: Modulo 1, 820 x 1082.

TONOWADE i . - T
NADA N g‘" NADA UMK g‘"
PLANTEL Cish Litely | PLANTEL A6 L5ty

on (b) Imagen desencriptada

xp = 0.125148, xo = 0.160126.

© desencriptada
A =3.9999164 1014,

Figura 10: Xor, 820 x 1082.

xo=0.125148 + 1014,
xo =0.160126 + 10~ 14,

* Entropia de Shannon
— La entropia maxima = 8, no hay una secuencia determinista.

H(p) =—Y (pi)log(pi),
i=1
Imagen | Original | Modulo 1 Xor
8(a) | 7.870195 | 7.999795 | 7.999819

e Tasa de cambio de pixeles

La tasa de cambio de numero de pixeles o NPCR (Number of Pixels
Change Read) siglas en inglés. Indica el % de pixeles que presentan
un cambio en el tono de gris.

SlCl(l7])7éC2(17])7 -]

S1 Cl(laj) — CZ(la.])

d
NPCR=)_ ) 100%,

L,]

. 1 l,
d(l7]): 0 S

Original vs Encriptada
Modulo 1 Xor
99.60811% | 99.60304%

Original vs Desencriptada
Modulo 1 Xor
0% 0.0001127091%

CONCLUSIONES

e
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Mediante las pruebas realizadas obtuvimos que el mapeo logistico
modificado con factor 10,000 es un mejor generador de ndmeros
seudoaleatorios, ademas de contar con mayor sensibilidad a las
condiciones iniciales que el mapeo logistico normal.

El algoritmo propuesto para la encriptacion de imagenes en tonos
de gris, utilizando el mapeo logistico modificado, nos muestra
eficiencia en su seguridad, robustez ante un ataque utilizando la
fuerza bruta, ademas de tener resultados favorables en las pruebas
estadisticas realizadas.
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